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Sobre o guia técnico

Este Guia Técnico de OrientagGes para Ciberseguranca na Gestdo de Continuidade de Negdcios é resultado
do trabalho conjunto da ANBIMA - Associac¢do Brasileira das Entidades dos Mercados Financeiro e de Capitais
com participantes de mercado reunidos no Grupo Consultivo de Ciberseguranca. O material traz orientacdes
e informacgGes que visam disseminar boas praticas de seguranca cibernética as instituicGes atuantes nos
mercados financeiro e de capitais com o objetivo de contribuir para sua integridade e maior resiliéncia frente
as crises motivadas por incidentes cibernéticos.

Vale ressaltar que o conteudo deste documento ndo é vinculante para quaisquer instituicGes, associadas ou
ndo a ANBIMA, e ndo integra documento da nossa autorregulacdo. Ainda, o disposto aqui ndo se caracteriza,
de nenhum modo, como documento da autorregulacdao ANBIMA. O presente documento reflete tdo somente
orientagGes técnicas, e, sob nenhuma hipdtese, vincula as instituicGes e a ANBIMA a futuras discussdes sobre
o tema que forem tratadas no &mbito da autorregulacdo.

O conteldo deste material também ndo deve ser interpretado de forma a contrariar, mitigar ou se opor a
nenhum normativo da legislac3o, regulacdo® e autorregulacio? aplicdveis aos mercados financeiro e de
capitais, limitando-se, tdo somente, a orientar técnicas para melhor consecucao de atividades ao mercado.

L BRASIL. Resolugdo CMN N2 4.893/2021. Disponivel em:

< >,
BRASIL. Resolugdo CVM N2 35/2021. Disponivel em:

< >,

2 ANBIMA. Regras e Procedimentos de Deveres Basicos. Disponivel em:

<
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ICM ANNUAL CRISIS

REPORT 2023

1.977.722 de crises de negdcios
m contabilizadas no mundo, 7,24%
decorrentes de crimes cibernéticos

Conceito de crise:

Qualquer questdo, problema ou perturbacdo que
desencadeia reag¢des negativas das partes
interessadas que pode impactar a reputagdao da
organizagao e a solidez empresarial e financeira.

Catastrofes
26,10%

Discriminagao
7,19%

Acgoes judiciais
coletivas
11,37%
Crime de
Colarinho
Branco
10,80%

M4 gestio
8,53% Violéncia no
Trabalho
9,39%

As crises decorrentes de Crimes Cibernéticos
contabilizadas em 2023 mais que dobraram com
relagdo a 2022, mas ainda se mantém abaixo dos
niveis anteriores a pandemia da COVID-19.

13,28%

2019 2020 2021 2022 2023

Os ataques cibernéticos representam o 62 maior
fator gerador de crises nos negdcios
globalmente. E o que aponta o relatério® anual
do Institute for Crisis Management — ICM,
publicado em julho de 2024. O estudo revela
que 7,24% das quase 2 milhdes de crises
registradas em 2023 foram decorrentes de
cibercrimes; percentual que supera a medicao
de 2022 em mais que o dobro. Este cenario
reforca a importancia de as organizacdes
desenvolverem  estratégias, politicas e
processos definidos e documentados, além de
coordenar o investimento de recursos a fim de
preservar a integridade dos mercados, garantir
a manutengdao da confianca de clientes e
stakeholders e a continuidade de seus negdcios
frente a contingéncias de ciberseguranca.

Este material relne estratégias e orientacdes
que visam auxiliar as instituigdes na gestdo de
seu plano de continuidade de negdcios, a fim de
que estejam preparadas para lidar com
eventuais cendrios que exijam sua estratégia de
contingéncia de ciberseguranca.

Para se aprofundar no tema e saber mais sobre
as melhores praticas, a regulacdo e
autorregulacdo relacionadas a seguranca
cibernética e da informagdo, consulte nossa
pagina especial de ciberseguranca em:

http://anbi.ma/espacociber

31CM. “Annual Crisis Report” (2024). Disponivel em: <https://crisisconsultant.com/icm-annual-crisis-report/>.
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Gestao de continuidade de negdcios

No cendrio atual, em que a tecnologia se tornou indispensavel tanto para o funcionamento das empresas
guanto para o dia a dia das pessoas, a seguranca cibernética desponta como uma prioridade fundamental.
Com a digitalizacdo de processos e a crescente dependéncia de sistemas informatizados, as organiza¢des
enfrentam um desafio constante: proteger seus dados e opera¢des contra ameacas cibernéticas cada vez
mais sofisticadas. Por isso, realizar uma adequada gestdo da continuidade de negdcios para resguardar as
instituicdes de disrupgdes relacionadas a ciberseguranca é mais que uma necessidade operacional, é uma
questdo de preservacao da confianca dos clientes e stakeholders e de sobrevivéncia nos mercados.

1. Estratégia de contingéncia de ciberseguranca

A estratégia de contingéncia de ciberseguranca pode ser definida, dentro dos planos de continuidade de
negdcios, pela coordenacdo de processos e recursos para manter ou retomar as atividades de uma instituicdo
em caso de disrupgao relacionada a incidente cibernético. O objetivo é reduzir os danos causados por eventos
desse tipo, proteger dados sensiveis, garantir a continuidade dos servicos criticos, restabelecer a normalidade
das operacdes e identificar oportunidades de melhoria da seguranca para prevenir novos incidentes.

Apresentamos abaixo boas praticas a serem consideradas pelas instituicdes para a desenvolvimento de sua
estratégia de contingéncia de ciberseguranga:

Definir os objetivos, o escopo, os recursos aplicaveis, os responsaveis e os
requisitos regulatorios a serem atendidos;

Identificar e avaliar os riscos relacionados aos diferentes equipamentos, sistemas,
redes, dados, processos e servigos criticos, inclusive as diversas atividades

essenciais exercidas pela organizacdo (considerando informacgdes e dados gerados,
coletados, tratados e armazenados em cada uma delas), descrevendo suas vulnerabilidades a
ameacas, suscetibilidade probabilistica a incidentes de seguranca cibernética e potenciais
impactos negativos previstos na ocorréncia destes incidentes;

Identificar e avaliar as dependéncias e redundancias entre equipamentos, sistemas,
redes, processos, servicos e atividades criticos para melhor identificar vulnerabilidades e
potenciais impactos que o comprometimento de uma etapa pode desencadear em outras numa
reacdo em cadeia;

Definir e descrever as tdticas e medidas de contingéncia especificas e

adequadas para as diferentes ameacas e vulnerabilidades para cada equipamento, sistema,

rede, dado, processo, servi¢o ou atividade (ou conjuntos deles, quando aplicavel) identificados
e avaliados como criticos, considerando também suas dependéncias e redundancias;
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Definir critérios e processos de ativacao para colocar em pratica as

estratégias de contingéncia de ciberseguranca, indicando responsaveis por cada
etapa e fornecendo alternativas para processar os dados em tempo habil (considerando a

possibilidade de automatizagio) e para assegurar as operagoes de Tecnologia da

Informacao — Tl (essencial para a resposta ao incidente cibernético);

Identificar e avaliar o incidente cibernético em caso de disrupcdo, buscando

mensurar a extensao de eventual infeccdo e implementar as taticas e medidas mais adequadas

a serem utilizadas para recuperagao e mitigacao dos impactos;

Constituir comités multidisciplinares de gerenciamento de crise (compostos, por
exemplo, por representantes das areas de TI, Seguranca da Informacdao — SI, Compliance,
Assessoria de Comunicacdo, Riscos, Sucesso do Cliente, RelagGes Institucionais, Juridico etc.)
para deliberar sobre as acGes a serem tomadas, diretamente pela organizacdo e/ou por
eventuais fornecedores terceiros contratados, durante e apds o enfrentamento ao incidente de
ciberseguranca, considerando os diferentes impactos que este tipo de evento pode gerar ao
negacio;

Garantir a eliminagao da infeccao ou neutralizagao da ameacga, prevenir-se de
eventuais novos ataques, proteger as evidéncias do incidente e adotar as medidas cabiveis com

relacdo a privacidade e protecao de dados e de comunica¢ao do incidente as
autoridades e autarquias competentes;

Analisar o incidente e considerar elaborar relatorios sobre as vulnerabilidades exploradas
na disrupcdo e, a fim de evitar a reincidéncia, propor solucdoes e aprimoramentos

para:

as politicas e controles de seguranga cibernética;

as politicas e controles de seguranca da informacao;

o plano de continuidade de negdcios e as estratégias de contingéncia de ciberseguranca;
as regras e procedimentos que contemplem a contratacdo de terceiros e de servigos em
nuvem (no caso de eventualidade envolvendo o risco de terceiros);

as regras e procedimentos que contemplem o desenvolvimento de aplicacGes e
sistemas (na eventualidade de incidentes envolvendo, por exemplo, a seguranga dos
softwares); e

0s processos e rotinas de treinamento, validagéo e testagens (considerando intensificar
testagens, cuja recorréncia recomendada é, no minimo, anual ou em prazo inferior ao
exigido pela regulagdo em vigor).

Revisar e atualizar o plano de continuidade de negdcios com relagio as
estratégias de contingéncia de ciberseguranca anualmente ou sempre que ocorrerem mudangas
significativas que possam alterar as condi¢Ges de seguranca da organizagao.
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2. Dicas para o gerenciamento de crises

Em tempos de crise, a capacidade de resposta rapida e coordenada pode determinar o sucesso na
preservacao dos ativos empresariais e na manutencado da confianca dos stakeholders e dos clientes. Mesmo
gue ndo seja possivel uma rapida recuperacdo das atividades e operagdes, é muito importante que, reunidas
as condicOes para que seja colocada em pratica a estratégia de contingéncia de ciberseguranca prevista no
plano de continuidade de negécios, isso seja feito o quanto antes pelas organizacdes. Realizando acgdes
suficientes para sinalizar que o problema estd sendo tratado e uma comunicagdo transparente com o
comprometimento de toda a equipe.

Realizar exercicios e testes periddicos levando em consideracdo a comunicagdo interna e externa com os
colaboradores, que devem receber treinamento adequado para essas situacdes, é fundamental. Recomenda-
se manter os canais de comunicag¢do com o publico (nas diferentes plataformas utilizadas oficialmente pela
instituicdo) abertos, trazendo atualiza¢des crescentes sobre o enfrentamento da crise até a recuperacao total.

A definicdo de porta-vozes para essas comunica¢des e o treinamento de midia, sdo a¢des que contribuem
para evitar posicionamentos individuais que possam gerar confusdo ou expor a instituicdo diante do publico
geral. Outra medida para reduzir o risco de imagem, é manter modelos padronizados de comunicados,
informes a autoridades e reguladores, notas a imprensa, mensagens, publicacbes em redes sociais etc. que
podem servir como base para a comunicacdo no momento da crise.

Ap0ds a recuperacao, além dos relatérios internos de analise detalhada da crise, a divulgacdo de um relatério
ao publico geral ou algum documento andlogo capaz de explicar o incidente, descrever as respostas adotadas
para recuperacdo e mitigacdo de impactos e definir as acdes que serdo tomadas para prevencao e melhoria
da seguranca é uma pratica que contribui significativamente para a manutengao da imagem da instituicdao e
de seus negdcios.

3. Dicas adicionais

Apresentamos abaixo algumas dicas adicionais que contribuem para a prevengdo, o tratamento e a mitigag¢ao
de impactos de disrupgdes relacionadas a incidentes de ciberseguranca:

Investir o tempo adequado para uma recuperagao total: em caso de
contingéncia de ciberseguranca, a prioridade é garantir que as vulnerabilidades exploradas
tenham sido identificadas e as intrusdes e/ou ameacas neutralizadas e, em segundo lugar,
garantir a retomada segura das atividades o mais rapido possivel;

Realizar o treinamento dos colaboradores em ciberseguranca para promover a
conscientizagdo, o engajamento e a capacitacdo, visando a redugdo dos riscos e melhoria da
seguranca da organizacdo (considerar as melhores praticas definidas no documento Orientac¢ées
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para o treinamento de colaboradores em ciberseguranga®, que inclui a definicdo de conceitos
importantes e das principais ameacas cibernéticas);

No caso de contingéncia associada a ataque cibernético do tipo ransomware, recomenda-se
nao realizar o pagamento de resgates aos criminosos;

Desenvolver sistemas e processos de recupera¢ao de dados e realizar backups com
regularidade, considerando automatizar esse processo (quando aplicavel) e manter cépias em
dispositivos externos seguros e/ou copias criptografadas em nuvem, e realizando testes
periddicos dos sistemas e processos de recuperacdo e backup;

Observar os requisitos regulatérios e adotar as melhores praticas (considerar as definidas no
documento Orientacdes para contratacdo de terceiros e nuvem?®) para administrar o risco

associado a contratagao de terceiros e servicos em nuvem (no exterior ou
dentro de pais em que a instituicdo opera);

Utilizar ferramenta de detecc¢ao e resposta de endpoint (EDR) para identificacio
de processos suspeitos relacionados, por exemplo, a ataques de dia zero, ataques direcionados
(APT), ransomwares ou violagdes das politicas internas da empresa;

Observar as melhores praticas para o desenvolvimento seguro de aplica¢coes e

sistemas (considerar orientacdes contidas no documento Seguranca no desenvolvimento de
aplicagdes — CEGSIC 2009-20118, os principios da OWASP? de codificacdo segura e a estrutura de
desenvolvimento seguro de software do NIST®);

Aderir a praticas de COOperac¢ao entre entidades participantes dos mercados financeiro e de
capitais, entre outras, para troca de informacOes e experiéncias que contribuam para o
amadurecimento da capacidade de ciberseguranca e maior resiliéncia das instituicdes e
coordenagdo de agbes de prevengao e recuperagdo e mitigacdo de impactos no caso de
contingéncias (considerar adesdo a pratica descrita no documento Orientacbes para
compartilhamento de informagdes sobre incidentes cibernéticos®);

4 ANBIMA. “Orientag8es para o treinamento de colaboradores em ciberseguranga”. Disponivel em:
<
5 ANBIMA. “OrientagBes para contratagdo de terceiros e nuvem”. Disponivel em:
<
>,
6 BRASIL. CEGSIC 2009-2011. “Seguranca no desenvolvimento de aplicagdes”. Disponivel em:
<

7 OWASP. "OWASP Top Ten". Disponivel em: < >,
8 NIST. "Secure Software Development Framework (SSDF) Version 1.1". Disponivel em:
< >,

2 ANBIMA. “Orientacdes para compartilhamento de informacgdes sobre incidentes cibernéticos”. Disponivel em:

<
>,
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Observar as exigéncias regulatérias® especificas com relagio a privacidade e protecao

de dados, tais como a comunicag3o s autoridades competentes dos incidentes de seguranca
envolvendo dados pessoais e a manutencdo de registros desses casos por, ao menos, 5 anos; e

Considerar as externalidades e impactos socioecondmicos que as contingéncias
podem causar na identificacdo e avaliagdo dos riscos a imagem e ao negdcio da instituicado.

Conclusao

Conforme exposto neste material, estruturar estratégias de contingéncia de ciberseguranca e o
gerenciamento de crises dentro do plano de continuidade de negdcios é essencial para manter ou retomar
as atividades das instituicdes em caso de disrupcdes relacionadas a incidentes cibernéticos e para reduzir e
mitigar os impactos as organizacGes e pessoas. As orientacOes apresentadas visam contribuir para a
implementagdo de planos estruturados, consistentes e alinhados as melhores praticas nacionais e
internacionais, sem prejuizo a observacao das regulacdes e autorregulacdes vigentes. Garantindo a superacao
das crises cibernéticas e aproveitando a oportunidade de aprendizado quando elas ocorrem é que se garante,
ndo apenas a continuidade dos negdécios, mas também a manutencdo da confianca dos clientes e
stakeholders nas empresas e a integridade dos mercados.

10 BRASIL. Resolugdo CD/ANPD N2 15/2024. Disponivel em: <
>,
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